SICHER. VERNETZT.

LANCOM Installation Guide
Advanced VPN Client Windows




LANCOM Installation Guide — N

Copyright

© 2019 LANCOM Systems GmbH, Wiirselen (Germany). Alle Rechte vorbehalten.

Alle Angaben in dieser Dokumentation sind nach sorgfaltiger Prifung zusammengestellt worden,
gelten jedoch nicht als Zusicherung von Produkteigenschaften. LANCOM Systems haftetausschliefs-
lich in dem Umfang, der in den Verkaufs- und Lieferbedingungen festgelegt ist.

Weitergabe und Vervielfdltigung der zu diesem Produkt gehérenden Dokumentation und
Softwareund die Verwendung ihres Inhalts sind nur mit schriftlicher Erlaubnis von LANCOM Systems
gestattet. Anderungen, die dem technischen Fortschritt dienen, bleiben vorbehalten.

Windows® und Microsoft® sind eingetragene Marken von Microsoft, Corp.

LANCOM, LANCOM Systems, LCOS, LANcommunity und Hyper Integration sind eingetragene
Marken. Alle anderen verwendeten Namen und Bezeichnungen kdnnen Marken oder eingetrage-
ne Marken ihrer jeweiligen Eigentimer sein. Dieses Dokument enthalt zukunftsbezogene Aussagen
zu Produkten und Produkteigenschaften. LANCOM Systems behalt sich vor, diese jederzeit ohne
Angaben von Griinden zu andern. Keine Gewahr fur technische Ungenauigkeiten und / oder
Auslassungen.

Produkte von LANCOM Systems enthalten Software, die vom ,OpenSSL Project” fur die Verwen-
dung im , OpenSSL Toolkit” entwickelt wurde (http://www.openssl.org/).

Produkte von LANCOM Systems enthalten kryptographische Software, die von Eric Young (eay@
cryptsoft.com) geschrieben wurde.

Produkte von LANCOM Systems enthalten Software, die von der NetBSD Foundation, Inc. und ihren
Mitarbeitern entwickelt wurde.

Produkte von LANCOM Systems enthalten das LZMA SDK, das von Igor Pavlov entwickelt wurde.

Das Produkt enthalt separate Komponenten, die als sogenannte Open Source Software eigenen
Lizenzen, insbesondere der General Public License (GPL), unterliegen. Sofern die jeweilige Lizenz
dies verlangt, werden Quelldateien zu den betroffenen Software-Komponenten auf Anfrage bereit-
gestellt. Wenden Sie sich hierzu via E-Mail an gpl@lancom.de.

LANCOM Systems GmbH
Adenauerstr. 20/B2
52146 Wurselen
Deutschland

www.lancom-systems.de

Wirselen, 11/2019


http://www.lancom-systems.de

LANCOM Installation Guide — Einleitung N

Einleitung

Der LANCOM Advanced VPN Client ist ein universeller Software-VPN-
Client fir den sicheren Firmenzugang von unterwegs. Mit ihm koénnen
sich mobile Mitarbeiter jederzeit Uber einen verschlisselten Zugang in das
Unternehmensnetzwerk einwahlen — ob im Home Office oder unterwegs,
im Inland wie im Ausland. Die Anwendung ist dabei denkbar einfach, denn
nach einmalig erfolgter Konfiguration des VPN-Zugangs (Virtual Private
Network) wird die sichere VPN-Verbindung intuitiv mit nur einem Kilick
Uber das beste verfligbare Verbindungsmedium aufgebaut, auch tber das
Mobilfunknetz. Fir weiteren Schutz der Daten sorgt hierbei die integrierte
Stateful Inspection Firewall, die Unterstlitzung aller IPSec-Protokollerweite-
rungen sowie weitere zahlreiche Sicherheitsfeatures.

Der vorliegende Schnelleinstieg umfasst alle Konfigurationsschritte, die
zur VPN-gesicherten RAS-Einwahl eines entfernten Rechners mit LANCOM
Advanced VPN Client auf ein LANCOM VPN-Gateway notwendig sind:

> Installation

> Produktaktivierung

> Einrichtung des VPN-Zugangs mit Setup-Assistent

> Manuelle Einrichtung des VPN-Zugangs (optional)

> Konfiguration des VPN-Zugangs

Hinweise zur Konfiguration des LANCOM Advanced VPN Clients bei der
Verwendung von anderen Gateways entnehmen Sie bitte der integrierten
Hilfe.

@ Aktuelle Versionen von Dokumentation und Software finden Sie je-
derzeit auf www.lancom-systems.de/download/.
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Installation

Sie kdnnen den LANCOM Advanced VPN Client 30 Tage lang testen. Um
nach der Testphase den vollen Funktionsumfang nutzen zu kénnen, ist eine
Produktaktivierung Uber eine Lizenz notwendig. Folgende Varianten sind

moglich:

> Erstinstallation mit Erwerb einer vollen Lizenz nach spatestens 30 Tagen.
Siehe , Neu-Installation” auf Seite 5.

> Ein Software- und Lizenz-Upgrade von einer fritheren Version mit
Erwerb einer neuen Lizenz. Hier kénnen alle neuen Funktionen der
neuen Version benutzt werden. Siehe , Lizenz-Upgrade” auf Seite 6.

> Ein Software-Update als reines Bugfixing. Sie behalten lhre bisherige
Lizenz bei. Siehe ,,Update” auf Seite 7.

Falls Sie bereits eine altere Version des LANCOM Advanced VPN Client
verwenden, dann koénnen Sie der Tabelle Lizenzmodell auf www.lancom-
systems.de/avc/ genauere Informationen zu der von lhnen bendtigten
Lizenz entnehmen.
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Neu-Installation

Bei einer Neu-Installation missen Sie zuerst den Client herunterladen.
Gehen Sie dazu auf www.lancom-systems.de/download/ und dann zum
Download-Bereich. Laden Sie im Bereich Software entweder die 32-Bit-
(x86) oder die 64-Bit-Version (x64) des Advanced VPN Clients fir Windows
herunter.

Starten Sie zur Installation das von lhnen heruntergeladene Programm und
folgen Sie den Anweisungen auf dem Bildschirm.

Fihren Sie zur vollstdndigen Installation einen System-Neustart durch.
Nach dem System-Neustart ist der LANCOM Advanced VPN Client
bereits vollstandig installiert. Nach dem Start des Clients erscheint das
Hauptfenster.

LANCOM Advanced VPN Client [EI= )

Verbindung Konfiguration Ansicht Hilfe

Verbindungs-Profil: Verbindung:

8 .

Kein Verbindungsaufbau méglich
\m Kein Verbindungs-Profil vorhanden! -

Tipp des Tages: Wie kann ich meine LANCOM
Online-Kosten kontrollieren? Spatems

Statistik:

Verbindungszeit:  00:00:00
Daten (Tx) in Byte: 0

Daten (Rx) in Byte: 0
Durchsatz (kB/s): 0,000

Timeout (sec): 0
Richtung: -
Verbindungsart: -
Verschiisselung

Software ist nicht aktiviert
noch 30 Tage giiltig

Sie kdnnen nun die Produktaktivierung mit threr Seriennummer und Ihrem
Lizenzschlussel durchfihren (Seite 8). Alternativ kdnnen Sie den Client
bis zu 30 Tage lang testen und nach dieser Testphase die Produktakti-
vierung durchfiihren.
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Lizenz-Upgrade

Das Lizenz-Upgrade fir den LANCOM Advanced VPN Client ermdglicht ein
Upgrade Uber maximal zwei Major-Versionen des Clients. Entscheidend
daflr, ob Sie eine Neulizenzierung oder Upgrade-Lizenz bendtigen, sind die
ersten beiden Ziffern Ihrer Version. Haben Sie z.B. die Version 2.3 oder 3.0
im Einsatz, so konnen Sie auf die Version 3.1x mit einer Upgrade-Lizenz
wechseln. Genaueres konnen Sie der Tabelle Lizenzmodell auf www.
lancom-systems.de/avc/ entnehmen.

Wenn Sie die Voraussetzungen fiir ein Lizenz-Upgrade erflillen und einen
Upgrade-Schllssel erworben haben, kénnen Sie unter www.lancom-
systems.de/avc/upgrade/ Uber Lizenz-Upgrade einen neuen Lizenz-
schlissel anfordern.

Seriennummer: OO

(Hilfe -= Lizenzinfo und Aktivierung)

Lizenz-Key: OO XK XK
Upgrade-Key: HHXA-KOOHOCK

(enthalten in der Upgrade-Lizenz)

1. Geben Sie die Seriennummer des LANCOM Advanced VPN Clients, den
20-stelligen Lizenzschlussel (Lizenz-Key) und Ihren 15-stelligen Upgra-
de-Schlussel (Upgrade-Key) in die daflir vorgesehenen Felder ein.

Die Seriennummer finden Sie im Menu des Clients unter Hilfe > Li-

@ zenzinfo und Aktivierung. Auf diesem Dialog finden Sie auch die
Schaltflache Lizenzierung, Uber die Sie Ihren 20-stelligen Lizenz-
schlissel anzeigen konnen.

2. AnschlieSend klicken Sie auf Absenden. Der neue Lizenzschlissel wird
in der Antwortseite auf lhrem Bildschirm angezeigt.
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Drucken Sie diese Seite aus oder notieren Sie sich den neuen 20-stelligen
Lizenzschlussel. Mit der 8-stelligen Seriennummer lhrer Lizenz sowie
dem neuen Lizenzschltssel kénnen Sie die Produktaktivierung spater
durchfihren.

Laden Sie den aktuellen Client herunter. Gehen Sie dazu auf www.
lancom-systems.de/download/ und dann zum Download-Bereich.

Laden Sie im Bereich Software entweder die 32-Bit- (x86) oder die
64-Bit-Version (x64) des Advanced VPN Clients fur Windows herunter.
Starten Sie zur Installation das von lhnen heruntergeladene Programm
und folgen Sie den Anweisungen auf dem Bildschirm.

6. Flhren Sie zur vollstandigen Installation einen System-Neustart durch.

7. Fuhren Sie die Produktaktivierung mit lhrer Seriennummer und neuem

LizenzschlUssel durch (Seite 25).

Update

Ein Software-Update ist fir Bugfixes vorgesehen. Sie behalten Ihre

bisherige Lizenz bei und profitieren hierbei insbesondere von Fehlerbehe-

bungen gegenuber der bisherigen Version.

Entscheidend dafr, ob Sie ein Update durchflihren kénnen, sind die ersten

beiden Ziffern lhrer Version. Sind diese gleich, dann kénnen Sie kostenlos

updaten. Haben Sie z.B. die Version 3.10 im Einsatz, so kdnnen Sie auf die
Version 3.11 kostenlos updaten.

Gehen Sie zur Installation folgendermafsen vor:

HwnN =

Klicken Sie im MenU Hilfe auf Auf Updates priifen.

Klicken sie auf die Schaltflache Jetzt suchen.

Folgen Sie den Anweisungen des Assistenten flr Software-Updates.

Ein ggfs. vorhandenens Update wird mithilfe des Assistenten
heruntergeladen.
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5. Starten Sie zur Installation das heruntergeladene Programm und folgen
Sie den Anweisungen auf dem Bildschirm.

6. Flhren Sie zur vollstandigen Installation einen System-Neustart durch.

7. Als nachstes muss flr die aktualisierte Version erneut eine Produktakti-

vierung mit lhrer Lizenz durchgefiihrt werden (Seite 8).

Produktaktivierung

Mit der von Ihnen erworbenen Lizenz flihren Sie als nachstes die Produktak-
tivierung durch.

1. Klicken Sie im Hauptfenster auf Aktivierung. Im Folgenden erscheint
ein Dialog, der Ihre aktuelle Versionsnummer und die verwendete
Lizenz anzeigt.

Installierte Software Version

PN Produkt: LANCOM Advanced VPN Client

Version: 31
Build 32792
Lizenzierte Software Version
o Produkt: LANCOM Advanced VPN Client
N Version: -

Seriennummer:
Typ: Testversion [noch 29 Tage gultig)
Aktivierung: Nicht aktiviert

Aktivierung / Lizenzierung

Die Software muss zur L i als mit dem
Lizenzschlussel und der Seriennummer freigeschaltet bzw. aktiviert sein.

Mit der Lizenzierung der Software akzeptieren Sie die
Lizenzbedingungen

2. Klicken Sie hier erneut auf Aktivierung. Sie konnen die Aktivierung
online (Seite 9) oder offline (Seite 10) vornehmen.

@ Bei der Online-Aktivierung erfolgen alle Schritte aus dem Client
heraus mit einer direkten Verbindung zum Aktivierungs-Server. Bei
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der Offline-Aktivierung Laden Sie eine vom Client erzeugte Datei
zum Aktivierungs-Server hoch. Daraufhin erhalten Sie einen Aktivie-
rungs-Code, den Sie manuell eingeben.

Online-Aktivierung

Wenn Sie die Online-Aktivierung wahlen, dann erfolgen alle Schritte aus
dem Client heraus mit einer direkten Verbindung zum Aktivierungs-Server.
Gehen Sie folgendermaf3en vor:

1. Geben Sie in folgendem Dialog lhre Lizenzdaten ein. Diese haben Sie
mit dem Erwerb des LANCOM Advanced VPN Clients erhalten.

Lizenzdaten LANCOM

Wie lauten die Lizenzdaten?
Systems

Bitte geben Sie die Lizenzdaten der LANCOM Advanced VPN Client Software ein.

? Lizenzschliissel:
1234 - 1234 - 134 - 134 - 14

Seriennummer:
12345678

[ « Zuriick ] [ weiter> | [gnmemen]

2. Der Client stellt eine Verbindung zum Aktivierungs-Server her.
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Internet-Einwahl LANCOM
Wie soll die Verbindung zum Internet hergestellt werden? e

Zur Durchfiihrung der Onli i muss eine zum Internet
hergestelit werden. Sollte ein Proxy Server im Betriebssystem konfiguriert sein, konnen
diese Einstellungen ubemommen werden.

Bei aktivierter Firewall muss fur die Online-Aktivierung Port 80 (HTTP) freigeschaltet
werden,

[ Internet-Verbi ber ein Profil aufbauen
B proril

Proxy-Einstellungen ..

[ < Zuriick ] [ weiter> | [gnmemml

3. Die Aktivierung erfolgt automatisch und der Vorgang schliefSt selbst-
standig ab.

Offline-Aktivierung

Wenn Sie die Offline-Aktivierung wahlen, dann missen Sie eine vom Client
erzeugte Datei zum Aktivierungs-Server hochladen. Daraufhin erhalten Sie
einen Aktivierungs-Code, den Sie manuell eingeben. Gehen Sie folgender-
mafSen vor:

1. Geben Sie im folgendem Dialog lhre Lizenzdaten ein. Diese werden
dann Uberpruft und in einer Datei auf der Festplatte gespeichert. Den
Dateinamen konnen Sie frei wahlen, es muss sich allerdings um eine
Textdatei (.txt) handeln.

2. In dieser Aktivierungsdatei sind lhre Lizenzdaten enthalten. Zur
Aktivierung muss diese Datei dem Aktivierungs-Server Ubergeben
werden. Starten Sie dazu lhren Browser und 6ffnen Sie die Seite www.
lancom-systems.de/avc-aktivierung/.
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Aktivierungsdatei: I Durchsuchen...

Aktivierungsdatei senden

3. Klicken Sie auf Durchsuchen und wahlen Sie die eben erstellte Aktivie-
rungsdatei aus. Im Anschluss daran klicken Sie auf Aktivierungsda-
tei senden. Die Aktivierungsdatei wird nun vom Aktivierungs-Server
bearbeitet. Sie werden auf eine Webseite weitergeleitet, der Sie Ihren
Aktivierungs-Code entnehmen konnen. Drucken Sie diese Seite aus
oder notieren Sie sich den angegebenen Code.

4. Wechseln Sie wieder zum LANCOM Advanced VPN Client und klicken
Sie im Hauptfenster auf Aktivierung. Geben Sie im folgenden Dialog
den Code ein, den Sie ausgedruckt oder notiert haben.

Aktivierungs-Code LANCOM

Wie lautet der Aktivierungs-Code?
Systems

Bitte geben Sie den erhaltenen Aktivierungs-Code ein. Nach der erfolgreichen
Uberprafung des Codes wird die Software aktiviert und als Vallversion freigeschaltet,
Wenn Sie zusatzlich zum Aktivierungs-Code einen neuen Lizenzschliissel erhalten
haben, so geben Sie ihn bitte in das dafiir Fenster "Neuer Li i

P Code:
1234ABCD-1234ABCD-1234AECD)|

Neuer Lizenzschldssel:
1234 - 134 - 134 - 1234 - 1234

[ « Zuriick ]| Weiter » | [Abbrem:n]

Mit der Eingabe des Aktivierungs-Codes ist die Produktaktivierung abge-
schlossen und Sie kénnen den LANCOM Advanced VPN Client im Umfang
lhrer Lizenz benutzen.

Als letztes wird Ihnen nun die Lizenz- und Versionsnummer angezeigt.



12

LANCOM Installation Guide — Einrichtung des VPN-Zugangs mit Setup-Assistent I

Installierte Software Version

VPN

Produkt: LANCOM Advanced VPN Client
Version: 311

Build 32792

LANCOM Advanced VPN Client

er 00000000
Vollversion
ok

Einrichtung des VPN-Zugangs mit Setup-Assistent

Die VPN-Zugange im LANCOM VPN-Router lassen sich sehr einfach mit
dem Setup-Assistenten erstellen und in eine Datei exportieren, die vom
LANCOM Advanced VPN Client als Profil eingelesen werden kann. Dabei
werden die erforderlichen Informationen soweit mdglich der aktuellen
Konfiguration des LANCOM VPN-Routers entnommen und ansonsten mit
sinnvollen Werten erganzt.

1.

Laden Sie ggfs. LANconfig herunter und installieren Sie es. Gehen
Sie dazu auf www.lancom-systems.de und dann auf Downloads >
LANtools.

Starten Sie LANconfig, klicken Sie mit der rechten Maustaste
auf lhr Gerat und wahlen Sie aus dem Kontextmeni den Punkt

Setup-Assistent.
Wahlen Sie im Setup-Assistenten den Eintrag Einwahl-Zugang bereit-
stellen (RAS, VPN).

4. Wahlen Sie nun zwischen IKEv1 und IKEv2. Empfohlen wird IKEv2.

Wahlen Sie als VPN-Client fir den Einwahlzugang den ,LANCOM
Advanced VPN Client fur Windows' und aktivieren Sie die Option
Beschleunigen Sie das Konfigurieren mit 1-Click-VPN.
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Geben Sie den Namen fir diesen Zugang ein und wahlen Sie aus, Uber
welche Adresse der Router aus dem Internet erreichbar ist.

. Geben Sie einen neuen IP-Adressbereich fir Einwahlzugange ein oder

wahlen Sie einen bestehenden Bereich aus.

. Als letztes konnen Sie wahlen, wie die neuen Zugangsdaten ausgege-

ben werden sollen:

> Profil als Importdatei fir den LANCOM Advanced VPN Client
speichern

> Profil per E-Mail versenden

> Profil ausdrucken

Das Versenden der Profildatei per E-Mail stellt ein Sicherheitsrisiko
dar, weil die E-Mail unterwegs ggf. mitgelesen werden kénnte!

@ Zum Versenden der Profildatei per E-Mail muss auf dem Konfigu-

rationsrechner ein E-Mail-Programm als Standard-Mail-Anwendung
eingerichtet sein, Uber die auch andere Anwendungen E-Mails ver-
senden durfen.

Beim Erstellen des VPN-Zugangs werden Einstellungen verwendet,
die optimal auf die Verwendung im LANCOM Advanced VPN Client
abgestimmt sind, darunter z.B.:

>

Gateway: Sofern im LANCOM VPN-Router definiert, wird hier ein
DynDNS-Name verwendet, ansonsten die IP-Adresse.

FQUN: Sofern zuvor nicht anders definiert, Kombination aus dem
Namen der Verbindung, einer fortlaufenden Nummer und der internen
Domaéne im LANCOM VPN-Router.

VPN-IP-Netze: Alle im Gerat definierten IP-Netzwerke vom Typ ‘Intranet’.
Pre-shared Key: Zufallig generierter Schliissel mit einer Lange von 16
ASCll-Zeichen.

Automatische Medienerkennung als Verbindungsmedium.
VolP-Priorisierung: Die VolP-Priorisierung ist standardmafig aktiviert.
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Exchange Mode: Als Exchange-Mode wird der ‘Aggressive Mode'
verwendet (nur IKEv1).

Seamless Roaming: Per Default aktiviert (nur IKEv1).

IKE-Config-Mode: Der IKE-Config-Mode ist aktiviert, die IP-Adress-In-
formationen fir den LANCOM Advanced VPN Client werden automa-
tisch vom LANCOM VPN-Router zugewiesen.

Manuelle Einrichtung des VPN-Zugangs (optional)

Falls Sie von den automatischen Vorgaben des Setup-Assistenten

abweichen wollen, dann kénnen Sie alle Parameter fir die Profildatei auch

individuell vorgeben.

1.

Laden Sie ggfs. LANconfig herunter und installieren Sie es. Gehen
Sie dazu auf www.lancom-systems.de und dann auf Downloads >
LANtools.

. Starten Sie LANconfig, klicken Sie mit der rechten Maustaste

auf lhr Gerat und wahlen Sie aus dem Kontextmenu den Punkt
Setup-Assistent.

Wahlen Sie im Setup-Assistenten den Eintrag Einwahl-Zugang bereit-
stellen (RAS, VPN).

4. Wabhlen Sie nun zwischen IKEv1 und IKEv2. Empfohlen wird IKEv2.

Wahlen Sie im folgenden Fenster den LANCOM Advanced-VPN-
Client fiir Windows und deaktivieren Sie die Option Beschleunigen
Sie das Konfigurieren mit 1-Click-VPN.

Aktivieren Sie die Option IPSec-over-HTTPS.

Geben Sie einen Namen fir diese Verbindung ein.

Geben Sie die Adresse des Routers ein.
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P Setup-Assistent fur LANconfig Konﬁgumﬁm- ==

Einwahl-Zugang bereitstellen (RAS. VPN) +3
Einstellungen firr die Gegenstelle dieser Verbindung

Unter welcher &ffentlichen Adresse (IP oder FQDN) ist disser Router firr den VPN-Client
2u emeichen?

Adresse dises Routers: | SO -

@ Information

Geben Sie diese Adresse an, wenn der Assistent ein importierbares Profil fir den
LANCOM Advanced-VPN-Client erzeugen sal

[ czuick | Weier> | | Abbrechen |

9. Fir die Verbindungs-Authentifizierung sind zwei Angaben zu machen:
Geben Sie als Fully Qualified Username eine E-Mail-Adresse des Nutzers
ein, mit der sich der Client beim VPN-Gateway authentifizieren kann.
Geben Sie den Pre-shared Key fir diese VPN-Verbindung ein. Der
Pre-shared Key wird zur Verschllsselung der Verbindung zwischen
Client und Gateway verwendet.

@ FUr jeden Benutzer kann ein eigener Pre-shared Key verwendet wer-
den. Machen Sie von dieser Moglichkeit Gebrauch, um die Sicher-
heit der VPN-Verbindungen weiter zu verbessern!

10.Wenn ein Adressbereich fur Einwahlzugange definiert wurde, geht es
mit dem nachsten Schritt weiter. Sonst muss der VPN-Client zur Einwahl
in das entfernte Netzwerk Uber eine gultige IP-Adresse aus dem Adress-
bereich dieses LANs verfligen. Tragen Sie im folgenden Dialog eine
IP-Adresse ein, die dem Client bei der Einwahl in das LAN zugewiesen
werden soll.

@ Achten Sie darauf, dass es sich um eine freie IP-Adresse handelt. Die-
se darf z.B. von einem DHCP-Server im LAN nicht an andere Gerate
vergeben werden.
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P Setup-Assistent fur LANconfig Konﬁgumﬁm‘ ==

Einwahl-Zugang bereitstellen (RAS. VPN) %
Einstellungen fiir das TCP/IP-Protokoll

Bitts geben Sie sine sindeutige IP-Adrssse (Virtuell IP) sin, die in lhrem VPNCliert
kenfiguriert sin muss. Geben Sie eine freie Adresse aus dem Adressbercich lhres
Netzes ein.

Dies ist das Intranet-Netzwerkc zu dem lhr Gerat gehort

IP-Netz: 10.0.0.0

Netzmaske 255.255255.0
Erfaubte Adressen: 10.0.0.1-10.00.254
|P-Adresse fo.0.08

® Information

Auf die Eingabe einer IP-Adresse kann verzichtet werden, wenn der benutzte
VPN-Client den Corfig-Mode unterstitzt. Dies ist fir den
LANCOM-Advanced-VPN-Client der Fall.

[ czwick || Weier> | | Abbrechen |

11.Geben Sie einen neuen IP-Adressbereich fur Einwahlzugange ein oder
wahlen Sie einen bestehenden Bereich aus.

12.Im folgenden Fenster konnen Sie angeben, auf welche Bereiche des
lokalen Netzwerkes der Client zugreifen darf. Im Normalfall kann die
Voreinstellung Alle IP-Adressen fiir den VPN-Client erlauben beibe-
halten werden. Soll der Client nur auf ein bestimmtes Subnetz oder
einen begrenzten IP-Adressbereich zugreifen durfen, kdnnen Sie dieses
nach dem Markieren von Folgendes IP-Netzwerk soll vom VPN-Cli-
ent erreicht werden kénnen mit Hilfe der Angaben fur das IP-Netz
und die Netzwerkmaske naher bestimmen.

13.Als letztes konnen Sie wahlen, wie die neuen Zugangsdaten ausgege-
ben werden sollen:
> Profil als Importdatei fir den LANCOM Advanced VPN Client

speichern
> Profil per E-Mail versenden
> Profil ausdrucken

@ Das Versenden der Profildatei per E-Mail stellt ein Sicherheitsrisiko

dar, weil die E-Mail unterwegs ggf. mitgelesen werden koénnte!

@ Zum Versenden der Profildatei per E-Mail muss auf dem Konfigu-
rationsrechner ein E-Mail-Programm als Standard-Mail-Anwendung
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eingerichtet sein, Uber die auch andere Anwendungen E-Mails ver-
senden durfen.

14.Bestatigen Sie mit Weiter. Ein Klick auf Fertig stellen beendet die
Konfiguration.

Konfiguration des VPN-Zugangs

Nach einem System-Neustart des Computers startet der LANCOM
Advanced VPN Client automatisch. Diese Funktion kann im LANCOM
Advanced VPN Client unter dem MenUpunkt Ansicht > Autostart > Kein
Autostart ausgeschaltet werden.

Solange der LANCOM Advanced VPN Client aktiv ist, erscheint in der
Symbolleiste in der rechten unteren Bildschirmecke ein VPN-Symbol.

Nun muss noch die tber LANconfig erstellte Profildatei importiert werden.
Dazu sind die folgenden Schritte notwendig:

Offen Sie Konfiguration > Profile.
Klicken Sie auf Hinzufiigen/Import.
Wahlen Sie Profile importieren.
Geben Sie die erstellte Profildatei an.

vk N =

Klicken Sie auf Weiter und dann auf Fertigstellen.

Im Hauptfenster des LANCOM Advanced VPN Client kédnnen Sie nun auf
den Schalter unter Verbindung klicken. Danach wird diese aufgebaut und
Sie kdnnen das soeben eingerichtete VPN verwenden.
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